
Digital Sovereignty
Risiken bewusst eingehen um Chancen ergreifen könnenRisiken bewusst eingehen um Chancen ergreifen können

Digitale Technologien prägen den Alltag. Sie führen zu Abhängigkeit und Kontrollverlust. Die Digitale Souveränität stellt die

Entscheidungs- und Handlungsfähigkeit wieder her.

DefinitionDefinition
Digitale Souveränität bedeutet, im einem

digitalisierten und digital transformier-

ten Umfeld explizit zwischen den mini-

malen und maximalen Ausprägungen

abwägen und somit Risiken gezielt ein-

gehen und Chancen ergreifen zu können.

Digitalisierung und Digitale Transforma-

tion vereinfachen alle Lebens- und

Geschäftsbereiche durch den Einsatz

hoch komplexer Technologien. Nur

bestimmte Individuen beherrschen diese

Technologien und können diese als ein-

fache Lösung bereitstellen. Damit steigt

die Abhängigkeit von den wenigen Lösun-

gen und Anbieter. Unternehmerische

Chancen werden geringer, weil viele

Ergebnisse einheitlichen Mustern folgen.

Digitale Souveränität verschafft Unab-

hängigkeit und stärkt die Resilizenz

eines Unternehmens. Voraussetzung ist

Abstraktion, die bestimmte Fähigkeiten

und entsprechende Kapazitäten benö-

tigt. Durch Abstraktion kann es unter-

schiedliche Anbieter und Kundengrup-

pen wählen. Somit agiert es selbstbe-

stimmter und erhält mehr Gestaltungs-

freiraum. Je souveräner das Unterneh-

men ist, desto freier kann es sich ent-

scheiden, auf welchen Märkten, bei wel-

chen Produkten und in welchem Umfeld

es kompetetiv, kreativ, kooperativ oder

kokreativ vorgehen will.

ReferenzszenarioReferenzszenario
Ein Unternehmen ist von einem Anbieter

einer No-Code-Plattform abhängig. Die

Anwendung funktioniert hervorragend,

lässt sich aber nur auf den vom Anbieter

unterstützten Mobilsystemen bereitstel-

len. Gleichzeitig sind die Daten und die

Fachlichkeit auf der No-Code-Plattform

eingesperrt. Es existieren weder Schnitt-

stellen, noch lässt sich die Datenbank

wählen. Zudem ist die Fachlichkeit auf

der Plattform modelliert, nicht program-

miert.

Das Unternehmen erwartet, dass der

Anbieter der No-Code-Plattform auf-

grund verschiedener Faktoren in abseh-

barer Zeit Betriebsprobleme haben wird

und den Betrieb sogar einstellen muss.

Der Unternehmenskunde will diese

absehbaren Betriebsprobleme vermei-

den und setzt auf Digitale Souveränität.
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PotenzialPotenzial
Digitale Märkte öffnen und schließen

sich schneller. Souveräne Unternehmen

können schneller und individueller

reagieren und treten im Wettbewerb

deutlicher hervor oder erlangen einen

Vorsprung. Durch Kokreation sind indivi-

duellere Kundenlösungen möglich, durch

Kooperation Partnerschaften mit ande-

ren Unternehmen. Gleichzeitig können

Unternehmen kompetetiv in einen Ver-

drängungswettbewerb einsteigen oder

kreativ einen Markt neu beleben. Die

Kunden profitieren von Varianz und Aus-

wahl. Somit birgt Digitale Souveränität

auf allen Ebenen ein hohes Potenzial.

ReifegradReifegrad
Digitale Souveränität ist verstanden und

als Konzept klar. Die Umsetzung gestal-

tet sich als schwierig. Das liegt daran,

dass Digitale Souveränität von vielen

Faktoren abhängt und stets individuell

angepasst zum Einsatz kommen muss.

Das gilt gleichermaßen auf Unterneh-

mens- als auch Projekt- und Lösungs-

ebene. Die Individualität der Digitalen

Souveränität ist gleichermaßen Kernbe-

standteil als auch Hindernis. Es existiert

Literatur, die allgemeine Strategien

erläutert und darlegt. Dazu gesellen sich

einige wenige strategische und methodi-

sche Beratungsangebote. Die wenigen

technischen Lösungen fokussieren ver-

schiedene querschnittliche Teilthemen,

etwa Cloud oder Natural Language Pro-

cession.

MarktübersichtMarktübersicht
Wichtigste Lösungsbausteine sind offene

und anerkannte Standards, wie sie von

der IEEE, ISO, DIN oder dem W3C ratifi-

ziert werden. Sie erlauben die flexible

und universelle Kombination von

Lösungsbausteinen, den Austauschen

von Daten und die Anbindung neuer Sys-

teme. Hinzu kommen vereinheitlichende,

offene Lösungsangebote, etwa in Form

von GAIA-X, OpenGPT-X und ähnliche. Ihr

Erfolg ist aber von den Initiatoren und

Mitwirkenden abhängig. Die msg bietet

mit „In vier Schritten zu Digitaler Souve-

ränität“ eine Methodik an, die mit klaren,

einfachen Schritten die Digitale Souverä-

nität auf beliebiger Ebene ermöglicht.

AlternativenAlternativen
Unternehmen können weiterhin fertige

Lösungen und Bausteine hernehmen,

sich auf einzelne Anbieter oder Kunden

beschränken. Das hält Investitionskosten

und Vorlaufzeiten gering und Wenn-

Dann-Szenarien dienen als Notfallpläne.

FazitFazit
+ Kompensationskraft

+ Selbstbestimmung

+ Unabhängigkeit

+ Chancen

+ Schnellgewinn

- Abstraktionszwang

- Individuallösung

- Angemessenheit

- Planungsaufwand

- kostspielig

Wandel
• gesellschaftlich
• politisch
• technisch
• fachlich

Regulierungen
• Missbrauch verhindern
• Rechte stärken
• Interessen durchsetzen
• Changengleichheit wahren

Abhängigkeit
• Oligopolisierung
• Ressourcenknappheit
• Krisen
• Wissen

Sicherheit
• Datenschutz
• Systemschutz
• Investitionsschutz
• Werteschutz
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